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Sammanfattning

Svensk digital infrastruktur befinner sig mitt i ett fundamentalt skifte. Det som under decennier byggdes
som ett parallellt stodsystem har idag blivit samhillets grundldggande substrat, den infrastruktur pa
vilken identitetssystem, betalningsfloden, myndighetsutdvning och samhillskommunikation nu vilar
och bestér i. En nyligen genomford kvalitativ intervjustudie med 14 experter fran telekom, energi, bank,
offentlig sektor och kommunal IT visar att styrningsmodellerna inte hidngt med i denna omvandling.

Studien identifierar fyra sammanldnkade strukturproblem i form av konceptuell och institutionell
fragmentering, ojamlik resilienskapacitet mellan sektorer, en oldst spanning mellan arkitektonisk- och
organisatorisk resiliens, samt ett transformationsdilemma dir status quo ar belastat med betydande
skorhet, men dér snabb fordndring for med sig nya risker. Resultaten visar att Sverige saknar en
styrningsmodell anpassad for systemoverskridande digital infrastruktur.

Rapporten avslutas med nio rekommendationer riktade till beslutsfattare pa nationell och sektoriell niva,
med syfte att stirka styrning, samordning och resiliens i den digitala infrastrukturen.
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1. Inledning

Under de senaste tre decennierna har digital infrastruktur genomgatt en omvandling som saknar
motstycke i modern samhillsbyggnad. Det som inleddes som administrativa stodsystem och
kommunikationsverktyg har successivt blivit det lager pa vilket hela samhillets funktion vilar.
Identitetssystem, betalningsinfrastruktur, offentliga tjdnster, sjukvérdsdata, energistyrning och
demokratiska processer dr i dag digitalt beroende pa ett sitt som var svart att férutse ens for tio ar sedan.
Digital infrastruktur har med andra ord utvecklats till ett substrat.

Med substrat avses hir den barande grund pa vilken andra samhéllsfunktioner vilar, analogt med hur
mark r ett substrat for vegetation, inte en resurs vid sidan av den. Digital infrastruktur r i denna mening
inte ldngre ett verktyg samhéllet anvinder, utan det lager utan vilket samhéllet slutar att fungera. Till
skillnad fran traditionell infrastruktur som végar och elnét dr den digitala infrastrukturen inte separerbar
fran de tjainster den bdr upp: infrastrukturens egenskaper, dess tillgénglighet, arkitektur,
dgarforhéllanden och styrningslogik, stracker sig hela vdgen ut till den samhéllsservice medborgaren
moter. En storning i lagret under &r ett avbrott i samhaéllets funktion.

Forskningen beskriver denna process dér infrastruktur blir substrat som generativ férankring, dvs digital
infrastruktur bildar successivt en kdrna kring vilken allt fler tjénster och system etableras, vilket skapar
djupa beroenden som ér svéra att viinda utan systemomfattande insatser.! Infrastrukturen slutar vara ett
verktyg och blir i stillet en forutsittning. Detta beskrivs pa ett triffande sitt i sdvil Majt Wik’s nyligen
publicerade avhandling?, och i ett nytt specialnummer i den vetenskapliga journalen Strategic
Organization®.

Sverige ér ett av virldens mest digitaliserade ldnder. Trots att detta i grunden utgdr en styrka, &r det
ocksa en del av en paradox dar en hog digitaliseringstakt inte har métts upp av uppbyggnaden av de
styrningsstrukturer och den institutionella forméga som krévs for att hantera konsekvenserna. Med andra
ord: digital infrastruktur gar i otakt med digitalisering. Tidigare forskning kring t.ex. teknikskuld lyfter
detta som en central utmaning®.

Rysslands fullskaliga invasion av Ukraina 2022 fordndrade de strategiska forutsittningarna for hur
digital infrastruktur betraktas. Fran att ha varit en i huvudsak teknisk och administrativ fraga uppfattas
digital resiliens nu som en central komponent i nationell sékerhet och totalférsvar. Ukraina har sedan
krigets inledning fungerat som ett laboratorium och visar att distribuerad internetinfrastruktur kan
uppratthallas dven under aktiva konfliktscenarion, men ocksa att beroenden av centraliserade system
utgor allvarliga sérbarheter.

]Modol, J.R. & Eaton, B. (2021). Digital infrastructure evolution as generative entrenchment: The formation of a core—
periphery structure. Journal of Information Technology, 36(2), 136—156.

2 Wik, M. (2026). Participation and digital infrastructure in public healthcare. Doktorsavhandling. G6teborgs unviersitet.

3 Sergeeva, A. V., Argote, L., Alexy, O., Leonardi, P. M., & Faraj, S. (2026). From tools to constitutive forces: Intelligent
technologies in strategy and organization. Strategic Organization (in press).

4 Persson, P. 2026. Managing socio-technical debt: causes and design-science solutions for citizen-centred digital public services.
Doktorsavhandling. Géteborgs universitet.
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Geopolitiseringen av det digitala rummet fordndrar dessutom innebdrden av digital suverinitet®. Det
rdcker inte lingre att dga system, utan det avgdrande dr vem som kontrollerar dem, under vilken
lagstiftning de opererar och vilka aktérer som kan paverka tillgangen.

Forskning om digital infrastrukturstyrning visar konsekvent att styrningsmodeller och institutionella
arrangemang tenderar att halka efter den tekniska och organisatoriska verkligheten. Lagar, mandat och
ansvarsstrukturer skapas for en tidigare tids infrastrukturbild och forblir gillande lingre dn de ar
dndamalsenliga. Den svenska forvaltningsmodellen med hog myndighetsautonomi, den sé kallade
Oxenstierna-modellen, &r ett vilfungerande ramverk for sektorbaserad forvaltning. Den &r diremot
strukturellt underanpassad for systemoverskridande utmaningar som kréver samordning bortom
sektorsgrinser.’

Denna rapport sammanfattar resultaten fran en kvalitativ studie syftande till att kartligga faktiska
utmaningar 1 Sveriges digitala infrastrukturresiliens, samt ger rekommendationer for hur
styrningsmodellen behover utvecklas for att mota ett mer komplext och geopolitiskt laddat ldge.

5 Se EUs nyligen lanserade plan for teknisk suveranitet: https:/digital-strategy.ec.europa.eu/en/library/communication-european-
tech-sovereignty-accompanied-eu-open-source-strategy

®Bellanova, R., Carrapico, H. & Duez, D. (2022). Digital/sovereignty and European security integration: an introduction.
European Security, 31(3), 337-355.

"Holmstrdm, J. (2024). A Layered Organizing Logic for Generative Al Evolution. Insights from digital infrastructure theory.
Scandinavian Journal of Information Systems, 36(1).
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2. Metod och underlag

Rapporten grundar sig pé en kvalitativ intervjustudie genomford 2026 av Daniel Dersén som en del av
Forum Totalforsvars generella forskning och en separat resiliensstudie.

Studiens 14 semi-strukturerade intervjuer genomfordes med seniora experter och beslutsfattare fran
telekommunikation (Tele2), energi (Vattenfall), bank och finansiell infrastruktur (Svenska
Bankforeningen, BankID), offentlig sektor IT (Arbetsformedlingen/NOSAD, Digg), kommunal digital
forvaltning (Sundsvall-Ange, Sambruk), internetinfrastruktur (Netnod, Svenska Stadsnit),
teknikindustri (Microsoft) samt policy och forskning (IVA, Rise). Intervjuerna transkriberades och
analyserades med Gioia-metodiken, en induktiv kvalitativ metod for grounded theorising®. Analysen
ror sig fran informanternas egna termer och erfarenheter via analytiska teman till vergripande teoretiska
dimensioner. Metoden ger ett transparent spar fran empiriska citat till abstrakta slutsatser, vilket
mdjliggdr granskning av analys.

Rapporten kompletterar intervjuanalysen med etablerad forskning om digital infrastruktur, resiliens och
digital suverdnitet. Samtliga intervjucitat &r anonymiserade.

8 Gioia, D.A., Corley, K.G. & Hamilton, A.L. (2013). Seeking Qualitative Rigor in Inductive Research: Notes on the Gioia
Methodology. Organizational Research Methods, 16(1), 15-31.
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3. Resultat

Analysen identifierar fyra dvergripande dimensioner i relation till utmaningar kring digital infrastruktur.
Dessa dimensioner forstarker och uppritthiller varandra pa ett sétt som gor att punktinsatser séllan 16ser
mer &n en del av problemet.
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Strukturell Ojamlik Arkitektonisk och Transformations-
fragmentering sektoriell kapacitet |organisatorisk resiliens dilemmat

Tre parallella En olést spénning
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Figur 1. Oversikt av fyra dimensioner.

3.1.Dimension 1: Strukturell fragmentering

Tre debatter som inte talar med varandra

Ett genomgéiende tema i studien dr en tredelad fragmentering av den politiska och institutionella
hanteringen av digital infrastrukturresiliens. Informanter fran samtliga sektorer aterkommer till
observationen att det pdgar tre i grunden separata och parallella debatter: cybersdkerhet, digital
suverénitet och resiliens. Dessa drivs av olika aktorer, med olika begreppsapparater och olika agendor.

"Det dr tre helt separata debatter som inte pratar med varandra: cybersdkerhet, digital suverdnitet och
resiliens. Och de drivs av helt olika aktérer med helt olika agendor. Tills vi forstdr att de dr tre
dimensioner av samma problem kommer vi inte att [6sa ndgot av dem."

Resiliensforskningens utgangspunkt ar att robusthet uppstar nidr system kan absorbera storningar,
anpassa sig och aterhiimta sig.” Denna forméga kriver en samlad forstéelse for beroenden tvirs lagren,
med andra ord en forstielse som forsvaras nér cybersdkerhet behandlas som en teknisk sidkerhetsfriga,
digital suverdnitet som en juridisk och politisk fraga, och resiliens som en beredskapsplaneringsévning,
utan att de tre perspektiven méts i ett gemensamt styrningsrum. For att detta skall vara mdjligt kravs det
till exempel en gemensam begreppsapparat med vedertagna definitioner som &r d&ndamalsenliga.

ArKkitektoniska sarbarheter

9Tim, Y. & Leidner, D.E. (2023). Digital Resilience: A Conceptual Framework for Information Systems Research. Journal of
the Association for Information Systems.

7(14)



Under den konceptuella fragmenteringen finns konkreta fysiska och logiska sérbarheter som inte
hanteras tillrdckligt i dagslaget. Stockholm hanterar till exempel en oproportionerlig andel av Sveriges
internetfloden, och datacentraler &r geografiskt klustrade, medans de kommunala stadsniten &dger
ungefar 60 procent av Sveriges fibernit men &ar utestingda frdn nationella routnings- och
roamingarrangemang.

Energi och internet dr 6msesidigt beroende pa ett sitt som kan beskrivas som en inverterad lasagne, dvs
for samhdllet i stort vilar internet ovanpé el, men for energisektorn vilar driftsystemet ovanpa internet.
Dessa cirkuléra beroenden ér daligt kartlagda och hanteras inte systematiskt. '°

"Vi vet inte riktigt hur vi beror pd varandra — el beror pd internet, internet beror pd el — det dr en
omsesidig beroende."

En av informanterna introducerar begreppet utbytbarhet som den tekniska grundprincipen for resilient
infrastrukturdesign, dvs att systemkomponenter ska kunna bytas mot varandra utan att systemet méarker
det, vilket forutsitter standardiserade protokoll snarare dn proprietira APlL:er. Denna distinktion ar
avgorande for att forstd vad digital suverénitet bor innebéra i teknisk mening.

Styrningsvakuumet

Franvaron av tydligt dgarskap for nationell digital infrastrukturresiliens &r den mest genomgéende
strukturella kritiken i studien. Informanterna pekar pd den svenska forvaltningsmodellens hoga
myndighets-autonomi som ett strukturellt hinder for helhetssyn och snabb samordning.

"Oxenstierna-modellen med stor autonomi for myndigheterna — det dr visserligen en bra modell for
svensk forvaltming, men sdtter kdppar i hjulet for samverkan och helhetssyn och snabbhet. Och det giiller
inte bara digitalisering, det gdller klimatfragan, energifrdgan, allt som dr systeméverskridande."”

Tillsynsmyndigheterna MCF och NCSC uppfattas till f6ljd av rollkonflikter mellan tillsyn och
radgivning som alltfér passiva och strukturellt hindrade fran att ge operativ vigledning. SKR bedoms
sakna formaga att samordna kommunerna i digitala sékerhetsfragor. Resultatet dr ett styrningsvakuum
dar ansvaret ar diffust, mandat saknas och ingen aktor tar det samlade greppet.

Det bor noteras att forslagen i denna rapport i flera fall inte l6ser den underliggande spanningen i
forvaltningsmodellen, utan i praktiken kringgar den. En ny koordineringsfunktion ovanpé befintliga
myndigheter adderar ett lager utan att 16sa den grundldggande fragan om myndighetsautonomi. En mer
genomgripande reform av hur systemoverskridande ansvar fordelas i svensk forvaltning, likt hur
Finansinspektionen fick en mer samlad tillsynsroll inom finanssektorn, dr en djupare fraga som faller
utanfor denna rapports fokus men som inte kan undvikas i det ldngre loppet.

3.2.Dimension 2: Ojamlik sektoriell kapacitet

Bank och telekom som foregingare

10Rapporten 'Vilse i lasagnen' (FOI, 2023) identifierar bristen pa samverkan mellan lagren i svensk digital infrastruktur som
ett centralt strukturellt problem.
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Studien dokumenterar en markant och bestdende ojamlikhet i resilienskapacitet mellan sektorer. Bank
och telekom har byggt upp funktionella strukturer for tvirsektoriell samverkan, med telekomsektorn via
NTSG, Nationella telesamverkansgruppen och regelbundna nationella dvningar (Teld) och banksektorn
via FSPOS-samarbetet och DORA-regleringen.!! Energisektorn befinner sig i en mellanposition och
importerar aktivt bankmodellen via padgdende initiativ. Jimforelsen bor dock goras med Gppna 6gon da
banksektorn verkar med en resursbas, marginalstruktur och risktolerans som i grunden skiljer sig fran
kommunala forvaltningar och statliga myndigheter. Att kopiera bankmodellen forutsitter antingen att
resursgapet adresseras eller att modellen anpassas till villkoren, dvs insatser méste dimensioneras efter
faktisk formaga, inte efter sektorns best-practice under gynnsamma ekonomiska forutséttningar.

En viktig distinktion som lyfts fram av informanterna ar skillnaden mellan samverkan och samarbete.
Samverkan innebér att ndtverka och hélla kontakten. Samarbete innebdr att faktiskt genomfora
gemensamma dtgirder. Den forra formen ar relativt vanlig i Sverige, men den senare ar sallsynt utanfor
bank och telekom'?,

Den kommunala och offentliga efterslipningen

Kommuner och offentliga myndigheter uppvisar en strukturellt ldgre organisatorisk mognad.
Kompetens, snarare én finansiering, identifieras som den tydligaste begrdnsningen. Studien kartlégger
ett monster dar 290 kommuner sjilvstindigt uppfinner hjulet, kopierar varandras upphandlingsunderlag
utan att forsta de inbyggda sékerhetskraven, och saknar tillgéng till ett centralt kunskapsstod.

"Det handlar inte om pengar i forsta hand — det handlar om kompetens. Vi har inte folk som forstar
den hdr infrastrukturen.”

Forskning om offentliga virden i digital infrastruktur visar att organisationer med demokratiskt ansvar
stindigt mdiste navigera spinningar mellan effektivitet, integritet och kontroll. * Kommunala
organisationer som saknar kompetens att forstd dessa spanningar &r strukturellt handlingsférlamade nér
det géller strategiska val om leverantdrer och arkitektur.

Plattformsberoende och suverinitetens paradox

Den offentliga sektorns djupa inbdddning i amerikanska HyperScaler-ekosystem (i praktiken Microsoft)
begrédnsar det strategiska handlingsutrymmet pa teknisk, juridisk och kompetensniva. CLOUD Act-
lagstiftningens extraterritoriella rdckvidd innebér att data som lagras hos amerikanska leverantorer kan
nds av amerikanska myndigheter oavsett var data fysiskt befinner sig'*.

"ESPOS (Finansiella Sektorns Privat-Offentliga Samverkan) och DORA (Digital Operational Resilience Act, EU 2025) utgor
den regulatoriska och samverkansstrukturen fér banksektorn.

2 lnom kommuner sker nu en framvéxande rérelse kring vad som beskrivs som “kollektiv digitalisering”, dar kommuner som
Sundsvall och Ange, Kalmar och Mérbylanga med flera uppvisar en helt ny samarbetsform genom nyttiande av kompletterande
férmagor  och byggande av  gemensam utvecklingsférmaga. Se: http://dagenssamhalle.se/samhalle-och-
valfard/digitalisering/kommuner-vaxlar-upp-det-digitala-samarbetet-har-ar-fem-faktorer-for-att-lyckas/

]3B0gaerts, G-J., van Dijck, J. & Zuckerman, E. (2023). Creating PublicSpaces: Centering Public Values in Digital
Infrastructures. Digital Government: Research and Practice, 4(2).

4 Se Sveriges Molnpolicy: https://www.regeringen.se/informationsmaterial/2026/05/en-molnpolicy-for-sverige--for-okad-
sakerhet-effektivitet-och-innovation-i-den-offentliga-forvaltningen/

9 (14)


http://dagenssamhalle.se/samhalle-och-valfard/digitalisering/kommuner-vaxlar-upp-det-digitala-samarbetet-har-ar-fem-faktorer-for-att-lyckas/
http://dagenssamhalle.se/samhalle-och-valfard/digitalisering/kommuner-vaxlar-upp-det-digitala-samarbetet-har-ar-fem-faktorer-for-att-lyckas/
https://www.regeringen.se/informationsmaterial/2026/05/en-molnpolicy-for-sverige--for-okad-sakerhet-effektivitet-och-innovation-i-den-offentliga-forvaltningen/
https://www.regeringen.se/informationsmaterial/2026/05/en-molnpolicy-for-sverige--for-okad-sakerhet-effektivitet-och-innovation-i-den-offentliga-forvaltningen/

"Det dr den amerikanska lagstiftningen som dr problemet, inte tekniken. CLOUD Act gor att data inte
darvar."

Paradoxen med digital suverénitet &r att snabb utvidxling ur nuvarande leverantdrsekosystem bér sina
egna risker. Overgéngskostnaderna #r hoga, kompetensen #r leverantdrslast och alternativa plattformar
saknar den mognadsgrad och det ekosystemstdd som krivs for ett omedelbart byte. Danmark och
Tyskland lyfts fram som ldinder som hanterat denna avvagning mer strategiskt via satsningar pa dppen
kiillkod och europeiska alternativ'>.

3.3.Dimension 3: Arkitektonisk och organisatorisk resiliens

Studien identifierar ett &terkommande spanningsfilt mellan tva olika logiker for resiliens.

Den arkitektoniska logiken havdar att korrekt teknisk design reducerar systemskorheten utan att kridva
kontinuerlig organisatorisk samordning. Om infrastrukturen &r ritt utformad med standardiserade
protokoll, distribuerade system, N-1-redundans och utbytbarhet pd komponentnivd &r systemet
sjdlvlakande.

Den organisatoriska logiken hdvdar att teknisk arkitektur ensamt &r otillricklig. Den avgdrande
variabeln  dr kvaliteten pd minskliga samordningsstrukturer, till exempel &vningar,
informationsdelningskulturer, tvirsektoriella relationer och styrningsklarhet.

"Utbytbarhet — att du kan byta en komponent mot en annan utan att systemet mdrker det — det dr det
som minimerar behovet av samordning. Om du har standardiserade protokoll behéver du inte
koordinera med alla for att byta leverantor.”

De mest analytiskt mogna informanterna erkdnner bagge dessa logiker, dvs att korrekt arkitektur sétter
ett grundldggande robusthetsgolv och minskar frekvensen av fel som kriver ménsklig samordning.
Organisatorisk samordning hanterar de residualfel som arkitekturen inte kan forutsdga, i synnerhet
kaskadfel vid sektorsgranser. Forskning om data-infrastrukturstyrning bekriftar att hallbar digital
infrastruktur kriiver parallell uppmirksamhet pé tekniska och organisatoriska generationsdvergangar.'®

Banksektorns utvecklingskurva utgér en triffande illustration av detta: FSPOS och DORA har
producerat bade arkitektoniska standarder och organisatoriska strukturer, och sektorns relativa framgéng
kan spegla formagan att driva bada logikerna parallellt. Det &r en modell som &nnu inte absorberats i
offentlig sektor.!”

3.4.Dimension 4: Transformationsdilemmat

Studien dokumenterar en delad kénsla av att det nuvarande inkrementella forbattringstempot i relation
till digital infrastruktur &r otillrickligt. Det geopolitiska skiftet 2022 skapade politiska forutsédttningar

5 Se https://www.regeringen.se/pressmeddelanden/2026/05/ny-molnpolicy-ska-bidra-till-okad-digital-suveranitet-i-offentlig-
forvaltning/.

lﬁJarvenpaa, S.L. & Essén, A. (2023). Data sustainability: Data governance in data infrastructures across technological and
human generations. Information and Organization, 33(3).

"Branden i Sundsvall 2026 slog ut en stor del av stadens digitala kommunikationsinfrastruktur. Snabb aterstart mdjliggjordes
tack vare redundanta forbindelser via det kommunala stadsnétet.
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for budgetokningar och nya regulatoriska initiativ. Men budgeten speglar fortfarande en sektorbaserad
logik snarare #én en systemlogik. '

Dilemmat ar strukturellt, dvs status quo ar skorhetsbelastat, och snabb systemomvandling introducerar
tydliga risker. Leverantorsbyte kraver kompetens, plattformsmigrering introducerar nya beroenden,
farten i geopolitisk omorientering riskerar att leda till beslut som l6ser en sarbarhet och skapar en ny.

"Vi rider lite grann pd gamla meriter. Vi dr duktiga pad digitalisering och tar det for givet. Det dr forst
ndr det hdnder en Sundsvall, eller ett covid, som vi forstar att de hdr sakerna inte bara dr tekniska
detaljer — de dr samhdillets blodomlopp."

Informanterna identifierar fyra mekanismer som historiskt hanterat liknande transformationsdilemman:
kris-styrda accelerationer (Sundsvall-branden, covid-beviset), regulatoriska mandat med reella
konsekvenser (GDPR-modellen, DORA), centraliserade kunskapsfunktioner som forhindrar ineffektiv
parallell uppfinning, och arkitektoniska val som bevarar utbytbarhet och ddrigenom minskar framtida
overgéngskostnader.

Det mest tydliga institutionella gapet dr franvaron av en erkdnd nationell aktér med bdde mandat och
operativ formaga att leda denna transformation. Nuvarande arrangemang med ansvar fordelat pd MCF,
NCSC, PTS och sektorsspecifika organ utan tydlig rddighet skapar samordning utan transformation.

18Sektorn elektronisk kommunikation och post tilldelades 1,6 miljarder kronor per ar for rmotstandskrafthdjande atgérder som
ett led i den 6kade forsvarsbudgeten efter 2022.
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4. Analys och rekommendationer

De fyra dimensionerna forstérker varandra i ett monster som gor att punktinsatser sdllan fordndrar mer
dn en del av problemet. Styrningsvakuumet omojliggdr hantering av arkitektoniska sarbarheter, och de
arkitektoniska sarbarheterna ar osynliga for styrningsaktorer som inte behdrskar det tekniska spréket.
Den konceptuella fragmenteringen garanterar att de tre aktdrsgrupper som behover konvergera inte kan
gora sa.

En sammanhaéllen respons kréver en styrningsmodell som kan hélla de tre perspektiven (cybersékerhet,
digital suverdnitet och resiliens) i ett gemensamt ramverk. Detta forutsétter institutionell forméga att
planera bortom sektorsgrinser, vilket den nuvarande svenska forvaltningsmodellen strukturellt
motverkar.

En grundldggande forutsittning som rapporten inte tillridckligt belyser &r att staten saknar direkt rddighet
over merparten av den digitala infrastrukturen. Fiber, datacentraler, molnplattformar och
betalningssystem dgs och drivs av privata aktdrer. Det innebar att styrningsmodellens fraga inte primért
ar hur staten ska kontrollera infrastrukturen, utan hur stat och privata aktorer gemensamt kan
uppratthalla samhéllsfunktionen. Modeller som fungerat historiskt som t.ex. stiftelseformen inom press
och radio, samverkansavtal inom telekom samt FSPOS inom bank bygger pa frivillig koordinering med
tydliga incitament och dmsesidigt erkénd samhéllsnytta. Den végen framat dr mer realistisk an statligt
direktiv i ett privatiserat infrastrukturlandskap.

4.1.Rekommendationer

Nedan presenteras nio rekommendationer. De forsta fyra dr principiella och adresserar styrningsstruktur
och institutionell kapacitet, och de fem avslutande &r operativa.

Principiella rekommendationer

1. Etablera ett nationellt styrningsorgan med systemovergripande mandat for digital
infrastrukturresiliens. Organet bor ha en sammanhéllen uppgift som tdcker cybersékerhet,
digital suverdnitet och resiliens i en samlad institutionell funktion. Mandatet ska vara
normativt (foreskriftsritt), inte enbart kartliggande. I praktiken innebér detta att antingen
Digitaliseringsmyndigheten ges ett utvidgat uppdrag som sektorsansvarig myndighet inom
totalforsvaret, med foreskriftsréitt och samordningsmandat bortom nuvarande ramar, eller
att MCF (Myndigheten for civilt forsvar) tilldelas rollen som topp-nod for digital
infrastrukturresiliens inom totalforsvarets struktur. Bagge alternativen kraver ett explicit
regeringsuppdrag och tydligare lagstiftad radighet gentemot Ovriga myndigheter pa
omréadet.

2. Infor ett nationellt krav pa deltagande i tvirsektoriella resiliensévningar. Telekomsektorns
modell med NTSG och Tele 24-6vningarna visar att dvningar bygger forméga som ingen
rapport kan ersétta. Kravet bor minst ticka samtliga operatérer av samhéllskritisk
infrastruktur och offentliga myndigheter med hogt digitaliseringsberoende.

3. Reglera digital infrastrukturresiliens med ex-post-konsekvenser efter GDPR-modellen.
Regelverket bor definiera tydliga resilienskrav, kombinera dem med meningsfulla
sanktioner och vara enkelt nog att faktiskt fordndra beteende. Compliance-formulér utan
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konsekvenser har visat sig ineffektiva. DORA utgdr en vidlkommen EU-baslinje for
finanssektorn och en likvardig modell bor gélla 6vrig samhallskritisk infrastruktur.
Behandla digital infrastruktur som ett strategiskt politikomrade, inte ett tekniskt och
administrativt omrade. Fragor om plattformsberoende, datafloden, digital suverénitet och
algoritmisk paverkan &r djupt politiska och kréver politisk styrning, inte delegering till
myndigheter med otydliga mandat.

Operativa rekommendationer

1.

Inrdtta ett nationellt kompetenscentrum for kommunal digital infrastrukturresiliens.
Kommunerna ska inte behdva uppfinna hjulet 290 génger. Centrumet ska erbjuda stdd i
upphandling, kravspecifikation och kontinuitetsplanering, inte som detaljstyrning utan som
kunskapsdelningstjdnst. SKR har inte visat sig kapabelt att fylla denna roll, vilket innebér
att en statlig funktion ar nddvandig.

Revidera upphandlingsregelverket for samhéllskritisk IT sé att sdkerhets- och resilienskrav
standardiseras i basspecifikationer. Studien visar att sdkerhetsbrister sprider sig genom att
kommuner och myndigheter kopierar varandras upphandlingar utan att forstad de inbyggda
bristerna. Standardiserade kravpaket som &r obligatoriska vid offentlig upphandling av
samhéllskritisk IT bryter denna spridningslogik.

Inled en nationell strategi for reducering av HyperScaler-beroende baserad pa protokoll och
utbytbarhet, med Oppen killkod som ett strukturellt alternativ. Danmark och Tysklands
erfarenheter bor systematiskt utvérderas. Strategin ska prioritera arkitektoniska val som
bevarar utbytbarhet och forhindrar nytt inldsningsbeteende, snarare 4n att mandat ersitta ett
proprietért ekosystem med ett annat.

Etablera en realtidsoversikt av existerande digital infrastruktur (komponenter, beroenden,
risker och kritiska funktioner), samt en tydlig och gemensam begreppsapparat for digital
infrastruktur och digital resiliens.

Infor ett strukturerat kompetensprogram for statstjdnstepersoner i digital infrastruktur och
teknisk riskforstaelse. Den statsforvaltning som ska styra och reglera digital infrastruktur
befolkas i dag till stor del av jurister och statsvetare med begrinsad exponering for teknik
som kunskapsfalt. Det skapar ett strukturellt forstaelsegap mellan de som fattar beslut och
de system besluten giller. Modellen finns redan inom andra tvidrsektoriella
kunskapsomraden med statsréttslig utbildning, EU-rétt och upphandlingsjuridik har linge
erbjudits som riktade insatser for statsanstdllda. En likvéirdig satsning inom digital
infrastruktur, systemarkitektur och teknisk riskbedomning bor goras tillgdnglig som
obligatoriskt inslag i introduktionsprogram for relevanta myndigheter och som fortbildning
for chefer och handlaggare pa Regeringskansliet.
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5. Avslutande reflektion

Den bild av Sverige som vuxit fram ur denna studie ar ett samhille som vilar pa gamla meriter. Sverige
ar, och har lidnge varit, ett av virldens mest digitaliserade ldnder. Den positionen har skapat ett
vélgrundat sjalvfortroende som riskerar att fordroja nodviandig strukturomvandling i relation till digital
infrastruktur.

Digital infrastruktur fungerar till dess den slutar fungera, och det ér forst da vi mérker den. Hanteringen
av branden i Sundsvall (som slog ut en nod), covid-bevissprinten och Ukrainas internetmotstand ar tre
olika typer av bevis pé att det vi byggt faktiskt kan halla, men ocksa pa att forméaga byggs i praktiken,
inte 1 dokument. Det dr Ovningar, gemensamma krisresponsstrukturer och arkitektur designad for
bortfall som avgdr vad samhéllet tal, inte styrningspolicys utan konsekvenser.

Den omvandling som krdvs é&r institutionell snarare &n rent teknisk. Vi behover gé fran ett
forvaltningssystem optimerat for sektorsbaserad autonomi, till ett system kapabelt att hantera
systemoverskridande beroenden i ett geopolitiskt laddat landskap. Detta ar fullt mojligt, dér till exempel
GDPR och DORA visar att ritt utformade regulatoriska mandat kan fordndra beteende snabbt och i stor
skala, men det kraver politisk vilja att ta ett grepp som den nuvarande forvaltningsstrukturen ér designad
att undvika.

Fragan om vem som &ger ansvaret for att Sverige som helhet kan fungera digitalt nér krisen vil kommer
ar politisk. Svaret bor inte vara ett konsortium av myndigheter med 6verlappande mandat. Det bor vara
en funktion med tydlig uppgift, tillrickliga befogenheter och politisk forankring pa rétt niva.

Det dr denna viktiga institutionella uppgift som rapporten pekar mot. I takt med att digital infrastruktur
mer och mer utgdr ett substrat fér samhaéllet blir denna uppgift tilltagande kritisk.

Stockholm och Goteborg

2026-06-10

Daniel Dersén och Johan Magnusson
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