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Sammanfattning 

Svensk digital infrastruktur befinner sig mitt i ett fundamentalt skifte. Det som under decennier byggdes 

som ett parallellt stödsystem har idag blivit samhällets grundläggande substrat, den infrastruktur på 

vilken identitetssystem, betalningsflöden, myndighetsutövning och samhällskommunikation nu vilar 

och består i. En nyligen genomförd kvalitativ intervjustudie med 14 experter från telekom, energi, bank, 

offentlig sektor och kommunal IT visar att styrningsmodellerna inte hängt med i denna omvandling. 

Studien identifierar fyra sammanlänkade strukturproblem i form av konceptuell och institutionell 

fragmentering, ojämlik resilienskapacitet mellan sektorer, en olöst spänning mellan arkitektonisk- och 

organisatorisk resiliens, samt ett transformationsdilemma där status quo är belastat med betydande 

skörhet, men där snabb förändring för med sig nya risker. Resultaten visar att Sverige saknar en 

styrningsmodell anpassad för systemöverskridande digital infrastruktur. 

Rapporten avslutas med nio rekommendationer riktade till beslutsfattare på nationell och sektoriell nivå, 

med syfte att stärka styrning, samordning och resiliens i den digitala infrastrukturen. 
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1. Inledning 

Under de senaste tre decennierna har digital infrastruktur genomgått en omvandling som saknar 

motstycke i modern samhällsbyggnad. Det som inleddes som administrativa stödsystem och 

kommunikationsverktyg har successivt blivit det lager på vilket hela samhällets funktion vilar. 

Identitetssystem, betalningsinfrastruktur, offentliga tjänster, sjukvårdsdata, energistyrning och 

demokratiska processer är i dag digitalt beroende på ett sätt som var svårt att förutse ens för tio år sedan. 

Digital infrastruktur har med andra ord utvecklats till ett substrat.  

Med substrat avses här den bärande grund på vilken andra samhällsfunktioner vilar, analogt med hur 

mark är ett substrat för vegetation, inte en resurs vid sidan av den. Digital infrastruktur är i denna mening 

inte längre ett verktyg samhället använder, utan det lager utan vilket samhället slutar att fungera. Till 

skillnad från traditionell infrastruktur som vägar och elnät är den digitala infrastrukturen inte separerbar 

från de tjänster den bär upp: infrastrukturens egenskaper, dess tillgänglighet, arkitektur, 

ägarförhållanden och styrningslogik, sträcker sig hela vägen ut till den samhällsservice medborgaren 

möter. En störning i lagret under är ett avbrott i samhällets funktion. 

Forskningen beskriver denna process där infrastruktur blir substrat som generativ förankring, dvs digital 

infrastruktur bildar successivt en kärna kring vilken allt fler tjänster och system etableras, vilket skapar 

djupa beroenden som är svåra att vända utan systemomfattande insatser.1 Infrastrukturen slutar vara ett 

verktyg och blir i stället en förutsättning. Detta beskrivs på ett träffande sätt i såväl Mäjt Wik’s nyligen 

publicerade avhandling 2 , och i ett nytt specialnummer i den vetenskapliga journalen Strategic 

Organization3.  

Sverige är ett av världens mest digitaliserade länder. Trots att detta i grunden utgör en styrka, är det 

också en del av en paradox där en hög digitaliseringstakt inte har mötts upp av uppbyggnaden av de 

styrningsstrukturer och den institutionella förmåga som krävs för att hantera konsekvenserna. Med andra 

ord: digital infrastruktur går i otakt med digitalisering. Tidigare forskning kring t.ex. teknikskuld lyfter 

detta som en central utmaning4.  

Rysslands fullskaliga invasion av Ukraina 2022 förändrade de strategiska förutsättningarna för hur 

digital infrastruktur betraktas. Från att ha varit en i huvudsak teknisk och administrativ fråga uppfattas 

digital resiliens nu som en central komponent i nationell säkerhet och totalförsvar. Ukraina har sedan 

krigets inledning fungerat som ett laboratorium och visar att distribuerad internetinfrastruktur kan 

upprätthållas även under aktiva konfliktscenarion, men också att beroenden av centraliserade system 

utgör allvarliga sårbarheter. 

 
1Modol, J.R. & Eaton, B. (2021). Digital infrastructure evolution as generative entrenchment: The formation of a core–

periphery structure. Journal of Information Technology, 36(2), 136–156. 

2 Wik, M. (2026). Participation and digital infrastructure in public healthcare. Doktorsavhandling. Göteborgs unviersitet.   

3  Sergeeva, A. V., Argote, L., Alexy, O., Leonardi, P. M., & Faraj, S. (2026). From tools to constitutive forces: Intelligent 
technologies in strategy and organization. Strategic Organization (in press). 

4 Persson, P. 2026. Managing socio-technical debt: causes and design-science solutions for citizen-centred digital public services. 
Doktorsavhandling. Göteborgs universitet. 
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Geopolitiseringen av det digitala rummet förändrar dessutom innebörden av digital suveränitet5. Det 

räcker inte längre att äga system, utan det avgörande är vem som kontrollerar dem, under vilken 

lagstiftning de opererar och vilka aktörer som kan påverka tillgången.6 

Forskning om digital infrastrukturstyrning visar konsekvent att styrningsmodeller och institutionella 

arrangemang tenderar att halka efter den tekniska och organisatoriska verkligheten. Lagar, mandat och 

ansvarsstrukturer skapas för en tidigare tids infrastrukturbild och förblir gällande längre än de är 

ändamålsenliga. Den svenska förvaltningsmodellen med hög myndighetsautonomi, den så kallade 

Oxenstierna-modellen, är ett välfungerande ramverk för sektorbaserad förvaltning. Den är däremot 

strukturellt underanpassad för systemöverskridande utmaningar som kräver samordning bortom 

sektorsgränser.7 

Denna rapport sammanfattar resultaten från en kvalitativ studie syftande till att kartlägga faktiska 

utmaningar i Sveriges digitala infrastrukturresiliens, samt ger rekommendationer för hur 

styrningsmodellen behöver utvecklas för att möta ett mer komplext och geopolitiskt laddat läge. 

 

 

 
5 Se EUs nyligen lanserade plan för teknisk suveränitet: https://digital-strategy.ec.europa.eu/en/library/communication-european-
tech-sovereignty-accompanied-eu-open-source-strategy  

6Bellanova, R., Carrapico, H. & Duez, D. (2022). Digital/sovereignty and European security integration: an introduction. 

European Security, 31(3), 337–355. 

7Holmström, J. (2024). A Layered Organizing Logic for Generative AI Evolution. Insights from digital infrastructure theory. 

Scandinavian Journal of Information Systems, 36(1). 

https://digital-strategy.ec.europa.eu/en/library/communication-european-tech-sovereignty-accompanied-eu-open-source-strategy
https://digital-strategy.ec.europa.eu/en/library/communication-european-tech-sovereignty-accompanied-eu-open-source-strategy
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2. Metod och underlag 

Rapporten grundar sig på en kvalitativ intervjustudie genomförd 2026 av Daniel Dersén som en del av 

Forum Totalförsvars generella forskning och en separat resiliensstudie. 

Studiens 14 semi-strukturerade intervjuer genomfördes med seniora experter och beslutsfattare från 

telekommunikation (Tele2), energi (Vattenfall), bank och finansiell infrastruktur (Svenska 

Bankföreningen, BankID), offentlig sektor IT (Arbetsförmedlingen/NOSAD, Digg), kommunal digital 

förvaltning (Sundsvall-Ånge, Sambruk), internetinfrastruktur (Netnod, Svenska Stadsnät), 

teknikindustri (Microsoft) samt policy och forskning (IVA, Rise). Intervjuerna transkriberades och 

analyserades med Gioia-metodiken, en induktiv kvalitativ metod för grounded theorising8. Analysen 

rör sig från informanternas egna termer och erfarenheter via analytiska teman till övergripande teoretiska 

dimensioner. Metoden ger ett transparent spår från empiriska citat till abstrakta slutsatser, vilket 

möjliggör granskning av analys. 

Rapporten kompletterar intervjuanalysen med etablerad forskning om digital infrastruktur, resiliens och 

digital suveränitet. Samtliga intervjucitat är anonymiserade. 

 

 
8  Gioia, D.A., Corley, K.G. & Hamilton, A.L. (2013). Seeking Qualitative Rigor in Inductive Research: Notes on the Gioia 
Methodology. Organizational Research Methods, 16(1), 15–31. 
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3. Resultat 

Analysen identifierar fyra övergripande dimensioner i relation till utmaningar kring digital infrastruktur. 

Dessa dimensioner förstärker och upprätthåller varandra på ett sätt som gör att punktinsatser sällan löser 

mer än en del av problemet. 

 

Figur 1. Översikt av fyra dimensioner.  

3.1. Dimension 1: Strukturell fragmentering 

Tre debatter som inte talar med varandra 

Ett genomgående tema i studien är en tredelad fragmentering av den politiska och institutionella 

hanteringen av digital infrastrukturresiliens. Informanter från samtliga sektorer återkommer till 

observationen att det pågår tre i grunden separata och parallella debatter: cybersäkerhet, digital 

suveränitet och resiliens. Dessa drivs av olika aktörer, med olika begreppsapparater och olika agendor. 

"Det är tre helt separata debatter som inte pratar med varandra: cybersäkerhet, digital suveränitet och 

resiliens. Och de drivs av helt olika aktörer med helt olika agendor. Tills vi förstår att de är tre 

dimensioner av samma problem kommer vi inte att lösa något av dem." 

Resiliensforskningens utgångspunkt är att robusthet uppstår när system kan absorbera störningar, 

anpassa sig och återhämta sig.9 Denna förmåga kräver en samlad förståelse för beroenden tvärs lagren, 

med andra ord en förståelse som försvåras när cybersäkerhet behandlas som en teknisk säkerhetsfråga, 

digital suveränitet som en juridisk och politisk fråga, och resiliens som en beredskapsplaneringsövning, 

utan att de tre perspektiven möts i ett gemensamt styrningsrum. För att detta skall vara möjligt krävs det 

till exempel en gemensam begreppsapparat med vedertagna definitioner som är ändamålsenliga.   

Arkitektoniska sårbarheter 

 
9Tim, Y. & Leidner, D.E. (2023). Digital Resilience: A Conceptual Framework for Information Systems Research. Journal of 

the Association for Information Systems. 
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Under den konceptuella fragmenteringen finns konkreta fysiska och logiska sårbarheter som inte 

hanteras tillräckligt i dagsläget. Stockholm hanterar till exempel en oproportionerlig andel av Sveriges 

internetflöden, och datacentraler är geografiskt klustrade, medans de kommunala stadsnäten äger 

ungefär 60 procent av Sveriges fibernät men är utestängda från nationella routnings- och 

roamingarrangemang. 

Energi och internet är ömsesidigt beroende på ett sätt som kan beskrivas som en inverterad lasagne, dvs 

för samhället i stort vilar internet ovanpå el, men för energisektorn vilar driftsystemet ovanpå internet. 

Dessa cirkulära beroenden är dåligt kartlagda och hanteras inte systematiskt.10 

"Vi vet inte riktigt hur vi beror på varandra — el beror på internet, internet beror på el — det är en 

ömsesidig beroende." 

En av informanterna introducerar begreppet utbytbarhet som den tekniska grundprincipen för resilient 

infrastrukturdesign, dvs att systemkomponenter ska kunna bytas mot varandra utan att systemet märker 

det, vilket förutsätter standardiserade protokoll snarare än proprietära API:er. Denna distinktion är 

avgörande för att förstå vad digital suveränitet bör innebära i teknisk mening. 

Styrningsvakuumet 

Frånvaron av tydligt ägarskap för nationell digital infrastrukturresiliens är den mest genomgående 

strukturella kritiken i studien. Informanterna pekar på den svenska förvaltningsmodellens höga 

myndighets-autonomi som ett strukturellt hinder för helhetssyn och snabb samordning. 

"Oxenstierna-modellen med stor autonomi för myndigheterna — det är visserligen en bra modell för 

svensk förvaltning, men sätter käppar i hjulet för samverkan och helhetssyn och snabbhet. Och det gäller 

inte bara digitalisering, det gäller klimatfrågan, energifrågan, allt som är systemöverskridande." 

Tillsynsmyndigheterna MCF och NCSC uppfattas till följd av rollkonflikter mellan tillsyn och 

rådgivning som alltför passiva och strukturellt hindrade från att ge operativ vägledning. SKR bedöms 

sakna förmåga att samordna kommunerna i digitala säkerhetsfrågor. Resultatet är ett styrningsvakuum 

där ansvaret är diffust, mandat saknas och ingen aktör tar det samlade greppet. 

Det bör noteras att förslagen i denna rapport i flera fall inte löser den underliggande spänningen i 

förvaltningsmodellen, utan i praktiken kringgår den. En ny koordineringsfunktion ovanpå befintliga 

myndigheter adderar ett lager utan att lösa den grundläggande frågan om myndighetsautonomi. En mer 

genomgripande reform av hur systemöverskridande ansvar fördelas i svensk förvaltning, likt hur 

Finansinspektionen fick en mer samlad tillsynsroll inom finanssektorn, är en djupare fråga som faller 

utanför denna rapports fokus men som inte kan undvikas i det längre loppet. 

3.2. Dimension 2: Ojämlik sektoriell kapacitet 

Bank och telekom som föregångare 

 
10Rapporten 'Vilse i lasagnen' (FOI, 2023) identifierar bristen på samverkan mellan lagren i svensk digital infrastruktur som 

ett centralt strukturellt problem. 
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Studien dokumenterar en markant och bestående ojämlikhet i resilienskapacitet mellan sektorer. Bank 

och telekom har byggt upp funktionella strukturer för tvärsektoriell samverkan, med telekomsektorn via 

NTSG, Nationella telesamverkansgruppen och regelbundna nationella övningar (Telö) och banksektorn 

via FSPOS-samarbetet och DORA-regleringen.11 Energisektorn befinner sig i en mellanposition och 

importerar aktivt bankmodellen via pågående initiativ. Jämförelsen bör dock göras med öppna ögon då 

banksektorn verkar med en resursbas, marginalstruktur och risktolerans som i grunden skiljer sig från 

kommunala förvaltningar och statliga myndigheter. Att kopiera bankmodellen förutsätter antingen att 

resursgapet adresseras eller att modellen anpassas till villkoren, dvs insatser måste dimensioneras efter 

faktisk förmåga, inte efter sektorns best-practice under gynnsamma ekonomiska förutsättningar. 

En viktig distinktion som lyfts fram av informanterna är skillnaden mellan samverkan och samarbete. 

Samverkan innebär att nätverka och hålla kontakten. Samarbete innebär att faktiskt genomföra 

gemensamma åtgärder. Den förra formen är relativt vanlig i Sverige, men den senare är sällsynt utanför 

bank och telekom12. 

Den kommunala och offentliga eftersläpningen 

Kommuner och offentliga myndigheter uppvisar en strukturellt lägre organisatorisk mognad. 

Kompetens, snarare än finansiering, identifieras som den tydligaste begränsningen. Studien kartlägger 

ett mönster där 290 kommuner självständigt uppfinner hjulet, kopierar varandras upphandlingsunderlag 

utan att förstå de inbyggda säkerhetskraven, och saknar tillgång till ett centralt kunskapsstöd. 

"Det handlar inte om pengar i första hand — det handlar om kompetens. Vi har inte folk som förstår 

den här infrastrukturen." 

Forskning om offentliga värden i digital infrastruktur visar att organisationer med demokratiskt ansvar 

ständigt måste navigera spänningar mellan effektivitet, integritet och kontroll. 13  Kommunala 

organisationer som saknar kompetens att förstå dessa spänningar är strukturellt handlingsförlamade när 

det gäller strategiska val om leverantörer och arkitektur. 

Plattformsberoende och suveränitetens paradox 

Den offentliga sektorns djupa inbäddning i amerikanska HyperScaler-ekosystem (i praktiken Microsoft) 

begränsar det strategiska handlingsutrymmet på teknisk, juridisk och kompetensnivå. CLOUD Act-

lagstiftningens extraterritoriella räckvidd innebär att data som lagras hos amerikanska leverantörer kan 

nås av amerikanska myndigheter oavsett var data fysiskt befinner sig14. 

 
11FSPOS (Finansiella Sektorns Privat-Offentliga Samverkan) och DORA (Digital Operational Resilience Act, EU 2025) utgör 
den regulatoriska och samverkansstrukturen för banksektorn. 

12 Inom kommuner sker nu en framväxande rörelse kring vad som beskrivs som ”kollektiv digitalisering”, där kommuner som 
Sundsvall och Ånge, Kalmar och Mörbylånga med flera uppvisar en helt ny samarbetsform genom nyttjande av kompletterande 
förmågor och byggande av gemensam utvecklingsförmåga. Se: http://dagenssamhalle.se/samhalle-och-
valfard/digitalisering/kommuner-vaxlar-upp-det-digitala-samarbetet-har-ar-fem-faktorer-for-att-lyckas/  

13 Bogaerts, G-J., van Dijck, J. & Zuckerman, E. (2023). Creating PublicSpaces: Centering Public Values in Digital 

Infrastructures. Digital Government: Research and Practice, 4(2). 

14  Se Sveriges Molnpolicy: https://www.regeringen.se/informationsmaterial/2026/05/en-molnpolicy-for-sverige--for-okad-
sakerhet-effektivitet-och-innovation-i-den-offentliga-forvaltningen/  

http://dagenssamhalle.se/samhalle-och-valfard/digitalisering/kommuner-vaxlar-upp-det-digitala-samarbetet-har-ar-fem-faktorer-for-att-lyckas/
http://dagenssamhalle.se/samhalle-och-valfard/digitalisering/kommuner-vaxlar-upp-det-digitala-samarbetet-har-ar-fem-faktorer-for-att-lyckas/
https://www.regeringen.se/informationsmaterial/2026/05/en-molnpolicy-for-sverige--for-okad-sakerhet-effektivitet-och-innovation-i-den-offentliga-forvaltningen/
https://www.regeringen.se/informationsmaterial/2026/05/en-molnpolicy-for-sverige--for-okad-sakerhet-effektivitet-och-innovation-i-den-offentliga-forvaltningen/
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"Det är den amerikanska lagstiftningen som är problemet, inte tekniken. CLOUD Act gör att data inte 

är vår." 

Paradoxen med digital suveränitet är att snabb utväxling ur nuvarande leverantörsekosystem bär sina 

egna risker. Övergångskostnaderna är höga, kompetensen är leverantörslåst och alternativa plattformar 

saknar den mognadsgrad och det ekosystemstöd som krävs för ett omedelbart byte. Danmark och 

Tyskland lyfts fram som länder som hanterat denna avvägning mer strategiskt via satsningar på öppen 

källkod och europeiska alternativ15. 

3.3. Dimension 3: Arkitektonisk och organisatorisk resiliens 

Studien identifierar ett återkommande spänningsfält mellan två olika logiker för resiliens. 

Den arkitektoniska logiken hävdar att korrekt teknisk design reducerar systemskörheten utan att kräva 

kontinuerlig organisatorisk samordning. Om infrastrukturen är rätt utformad med standardiserade 

protokoll, distribuerade system, N-1-redundans och utbytbarhet på komponentnivå är systemet 

självläkande.  

Den organisatoriska logiken hävdar att teknisk arkitektur ensamt är otillräcklig. Den avgörande 

variabeln är kvaliteten på mänskliga samordningsstrukturer, till exempel övningar, 

informationsdelningskulturer, tvärsektoriella relationer och styrningsklarhet.  

"Utbytbarhet — att du kan byta en komponent mot en annan utan att systemet märker det — det är det 

som minimerar behovet av samordning. Om du har standardiserade protokoll behöver du inte 

koordinera med alla för att byta leverantör." 

De mest analytiskt mogna informanterna erkänner bägge dessa logiker, dvs att korrekt arkitektur sätter 

ett grundläggande robusthetsgolv och minskar frekvensen av fel som kräver mänsklig samordning. 

Organisatorisk samordning hanterar de residualfel som arkitekturen inte kan förutsäga, i synnerhet 

kaskadfel vid sektorsgränser. Forskning om data-infrastrukturstyrning bekräftar att hållbar digital 

infrastruktur kräver parallell uppmärksamhet på tekniska och organisatoriska generationsövergångar.16 

Banksektorns utvecklingskurva utgör en träffande illustration av detta: FSPOS och DORA har 

producerat både arkitektoniska standarder och organisatoriska strukturer, och sektorns relativa framgång 

kan spegla förmågan att driva båda logikerna parallellt. Det är en modell som ännu inte absorberats i 

offentlig sektor.17 

3.4. Dimension 4: Transformationsdilemmat 

Studien dokumenterar en delad känsla av att det nuvarande inkrementella förbättringstempot i relation 

till digital infrastruktur är otillräckligt. Det geopolitiska skiftet 2022 skapade politiska förutsättningar 

 
15  Se https://www.regeringen.se/pressmeddelanden/2026/05/ny-molnpolicy-ska-bidra-till-okad-digital-suveranitet-i-offentlig-
forvaltning/.  

16Jarvenpaa, S.L. & Essén, A. (2023). Data sustainability: Data governance in data infrastructures across technological and 

human generations. Information and Organization, 33(3). 

17Branden i Sundsvall 2026 slog ut en stor del av stadens digitala kommunikationsinfrastruktur. Snabb återstart möjliggjordes 

tack vare redundanta förbindelser via det kommunala stadsnätet. 

https://www.regeringen.se/pressmeddelanden/2026/05/ny-molnpolicy-ska-bidra-till-okad-digital-suveranitet-i-offentlig-forvaltning/
https://www.regeringen.se/pressmeddelanden/2026/05/ny-molnpolicy-ska-bidra-till-okad-digital-suveranitet-i-offentlig-forvaltning/
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för budgetökningar och nya regulatoriska initiativ. Men budgeten speglar fortfarande en sektorbaserad 

logik snarare än en systemlogik. 18 

Dilemmat är strukturellt, dvs status quo är skörhetsbelastat, och snabb systemomvandling introducerar 

tydliga risker. Leverantörsbyte kräver kompetens, plattformsmigrering introducerar nya beroenden, 

farten i geopolitisk omorientering riskerar att leda till beslut som löser en sårbarhet och skapar en ny. 

"Vi rider lite grann på gamla meriter. Vi är duktiga på digitalisering och tar det för givet. Det är först 

när det händer en Sundsvall, eller ett covid, som vi förstår att de här sakerna inte bara är tekniska 

detaljer — de är samhällets blodomlopp." 

Informanterna identifierar fyra mekanismer som historiskt hanterat liknande transformationsdilemman: 

kris-styrda accelerationer (Sundsvall-branden, covid-beviset), regulatoriska mandat med reella 

konsekvenser (GDPR-modellen, DORA), centraliserade kunskapsfunktioner som förhindrar ineffektiv 

parallell uppfinning, och arkitektoniska val som bevarar utbytbarhet och därigenom minskar framtida 

övergångskostnader. 

Det mest tydliga institutionella gapet är frånvaron av en erkänd nationell aktör med både mandat och 

operativ förmåga att leda denna transformation. Nuvarande arrangemang med ansvar fördelat på MCF, 

NCSC, PTS och sektorsspecifika organ utan tydlig rådighet skapar samordning utan transformation. 

 

 
18Sektorn elektronisk kommunikation och post tilldelades 1,6 miljarder kronor per år för rmotståndskrafthöjande åtgärder som 

ett led i den ökade försvarsbudgeten efter 2022. 



12 (14) 

 

4. Analys och rekommendationer 

De fyra dimensionerna förstärker varandra i ett mönster som gör att punktinsatser sällan förändrar mer 

än en del av problemet. Styrningsvakuumet omöjliggör hantering av arkitektoniska sårbarheter, och de 

arkitektoniska sårbarheterna är osynliga för styrningsaktörer som inte behärskar det tekniska språket. 

Den konceptuella fragmenteringen garanterar att de tre aktörsgrupper som behöver konvergera inte kan 

göra så. 

En sammanhållen respons kräver en styrningsmodell som kan hålla de tre perspektiven (cybersäkerhet, 

digital suveränitet och resiliens) i ett gemensamt ramverk. Detta förutsätter institutionell förmåga att 

planera bortom sektorsgränser, vilket den nuvarande svenska förvaltningsmodellen strukturellt 

motverkar. 

En grundläggande förutsättning som rapporten inte tillräckligt belyser är att staten saknar direkt rådighet 

över merparten av den digitala infrastrukturen. Fiber, datacentraler, molnplattformar och 

betalningssystem ägs och drivs av privata aktörer. Det innebär att styrningsmodellens fråga inte primärt 

är hur staten ska kontrollera infrastrukturen, utan hur stat och privata aktörer gemensamt kan 

upprätthålla samhällsfunktionen. Modeller som fungerat historiskt som t.ex. stiftelseformen inom press 

och radio, samverkansavtal inom telekom samt FSPOS inom bank bygger på frivillig koordinering med 

tydliga incitament och ömsesidigt erkänd samhällsnytta. Den vägen framåt är mer realistisk än statligt 

direktiv i ett privatiserat infrastrukturlandskap. 

4.1. Rekommendationer 

Nedan presenteras nio rekommendationer. De första fyra är principiella och adresserar styrningsstruktur 

och institutionell kapacitet, och de fem avslutande är operativa. 

Principiella rekommendationer 

1. Etablera ett nationellt styrningsorgan med systemövergripande mandat för digital 

infrastrukturresiliens. Organet bör ha en sammanhållen uppgift som täcker cybersäkerhet, 

digital suveränitet och resiliens i en samlad institutionell funktion. Mandatet ska vara 

normativt (föreskriftsrätt), inte enbart kartläggande. I praktiken innebär detta att antingen 

Digitaliseringsmyndigheten ges ett utvidgat uppdrag som sektorsansvarig myndighet inom 

totalförsvaret, med föreskriftsrätt och samordningsmandat bortom nuvarande ramar, eller 

att MCF (Myndigheten för civilt försvar) tilldelas rollen som topp-nod för digital 

infrastrukturresiliens inom totalförsvarets struktur. Bägge alternativen kräver ett explicit 

regeringsuppdrag och tydligare lagstiftad rådighet gentemot övriga myndigheter på 

området. 

2. Inför ett nationellt krav på deltagande i tvärsektoriella resiliensövningar. Telekomsektorns 

modell med NTSG och Tele 24-övningarna visar att övningar bygger förmåga som ingen 

rapport kan ersätta. Kravet bör minst täcka samtliga operatörer av samhällskritisk 

infrastruktur och offentliga myndigheter med högt digitaliseringsberoende. 

3. Reglera digital infrastrukturresiliens med ex-post-konsekvenser efter GDPR-modellen. 

Regelverket bör definiera tydliga resilienskrav, kombinera dem med meningsfulla 

sanktioner och vara enkelt nog att faktiskt förändra beteende. Compliance-formulär utan 
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konsekvenser har visat sig ineffektiva. DORA utgör en välkommen EU-baslinje för 

finanssektorn och en likvärdig modell bör gälla övrig samhällskritisk infrastruktur. 

4. Behandla digital infrastruktur som ett strategiskt politikområde, inte ett tekniskt och 

administrativt område. Frågor om plattformsberoende, dataflöden, digital suveränitet och 

algoritmisk påverkan är djupt politiska och kräver politisk styrning, inte delegering till 

myndigheter med otydliga mandat. 

Operativa rekommendationer 

1. Inrätta ett nationellt kompetenscentrum för kommunal digital infrastrukturresiliens. 

Kommunerna ska inte behöva uppfinna hjulet 290 gånger. Centrumet ska erbjuda stöd i 

upphandling, kravspecifikation och kontinuitetsplanering, inte som detaljstyrning utan som 

kunskapsdelningstjänst. SKR har inte visat sig kapabelt att fylla denna roll, vilket innebär 

att en statlig funktion är nödvändig. 

2. Revidera upphandlingsregelverket för samhällskritisk IT så att säkerhets- och resilienskrav 

standardiseras i basspecifikationer. Studien visar att säkerhetsbrister sprider sig genom att 

kommuner och myndigheter kopierar varandras upphandlingar utan att förstå de inbyggda 

bristerna. Standardiserade kravpaket som är obligatoriska vid offentlig upphandling av 

samhällskritisk IT bryter denna spridningslogik. 

3. Inled en nationell strategi för reducering av HyperScaler-beroende baserad på protokoll och 

utbytbarhet, med öppen källkod som ett strukturellt alternativ. Danmark och Tysklands 

erfarenheter bör systematiskt utvärderas. Strategin ska prioritera arkitektoniska val som 

bevarar utbytbarhet och förhindrar nytt inlåsningsbeteende, snarare än att mandat ersätta ett 

proprietärt ekosystem med ett annat. 

4. Etablera en realtidsöversikt av existerande digital infrastruktur (komponenter, beroenden, 

risker och kritiska funktioner), samt en tydlig och gemensam begreppsapparat för digital 

infrastruktur och digital resiliens.   

5. Inför ett strukturerat kompetensprogram för statstjänstepersoner i digital infrastruktur och 

teknisk riskförståelse. Den statsförvaltning som ska styra och reglera digital infrastruktur 

befolkas i dag till stor del av jurister och statsvetare med begränsad exponering för teknik 

som kunskapsfält. Det skapar ett strukturellt förståelsegap mellan de som fattar beslut och 

de system besluten gäller. Modellen finns redan inom andra tvärsektoriella 

kunskapsområden med statsrättslig utbildning, EU-rätt och upphandlingsjuridik har länge 

erbjudits som riktade insatser för statsanställda. En likvärdig satsning inom digital 

infrastruktur, systemarkitektur och teknisk riskbedömning bör göras tillgänglig som 

obligatoriskt inslag i introduktionsprogram för relevanta myndigheter och som fortbildning 

för chefer och handläggare på Regeringskansliet. 
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5. Avslutande reflektion  

Den bild av Sverige som vuxit fram ur denna studie är ett samhälle som vilar på gamla meriter. Sverige 

är, och har länge varit, ett av världens mest digitaliserade länder. Den positionen har skapat ett 

välgrundat självförtroende som riskerar att fördröja nödvändig strukturomvandling i relation till digital 

infrastruktur. 

Digital infrastruktur fungerar till dess den slutar fungera, och det är först då vi märker den. Hanteringen 

av branden i Sundsvall (som slog ut en nod), covid-bevissprinten och Ukrainas internetmotstånd är tre 

olika typer av bevis på att det vi byggt faktiskt kan hålla, men också på att förmåga byggs i praktiken, 

inte i dokument. Det är övningar, gemensamma krisresponsstrukturer och arkitektur designad för 

bortfall som avgör vad samhället tål, inte styrningspolicys utan konsekvenser. 

Den omvandling som krävs är institutionell snarare än rent teknisk. Vi behöver gå från ett 

förvaltningssystem optimerat för sektorsbaserad autonomi, till ett system kapabelt att hantera 

systemöverskridande beroenden i ett geopolitiskt laddat landskap. Detta är fullt möjligt, där till exempel 

GDPR och DORA visar att rätt utformade regulatoriska mandat kan förändra beteende snabbt och i stor 

skala, men det kräver politisk vilja att ta ett grepp som den nuvarande förvaltningsstrukturen är designad 

att undvika. 

Frågan om vem som äger ansvaret för att Sverige som helhet kan fungera digitalt när krisen väl kommer 

är politisk. Svaret bör inte vara ett konsortium av myndigheter med överlappande mandat. Det bör vara 

en funktion med tydlig uppgift, tillräckliga befogenheter och politisk förankring på rätt nivå. 

Det är denna viktiga institutionella uppgift som rapporten pekar mot. I takt med att digital infrastruktur 

mer och mer utgör ett substrat för samhället blir denna uppgift tilltagande kritisk.  
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